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Аннотация: 
 
Введение. Социальные сети (СС) представляют «парадокс» для здравоохранения: являясь мощным инструментом улуч-
шения клинических исходов, они несут критические риски при нерегулируемом использовании.  
Цель данного исследования – предоставить организаторам здравоохранения и врачам основанный на доказательствах 
анализ этой проблемы.  
Результаты. Исследование подтверждает, что характер поведения врача в СС напрямую влияет на приверженность па-
циента лечению: профессиональный контент повышает ее, тогда как личный – снижает. Анализируются этические стан-
дарты «цифрового профессионализма» (e-professionalism)  и международные руководства (AMA, GMC), выявляя 
значительный пробел в обучении врачей. Особое внимание уделено юридическим барьерам. Использование публичных 
мессенджеров (WhatsApp, Telegram)  для коммуникации с пациентами в России прямо противоречит требованиям ФЗ-242 
«О телемедицине» (требующего ЕСИА/УКЭП)  и ФЗ-152 «О персональных данных» (риски трансграничной передачи).  
Выводы. В качестве решения предлагается внедрение в клиниках «стратегической триады»: разработка внутренних По-
литик, переход на защищенные технологические платформы, обязательное обучение врачей.    
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Summary: 
 
Introduction. Social media (SM) presents a «paradox» for healthcare: while a powerful tool for improving clinical outcomes, 
it carries critical risks when used unregulated.  
This study aims to provide healthcare organizers and physicians with an evidence-based analysis of this problem.  
Rezults. The research confirms that the nature of a physician's SM behavior directly impacts patient adherence: professional 
content increases it, while personal content decreases it. The ethical standards of «e-professionalism»  and international 
guidelines (AMA, GMC)  are analyzed, revealing a significant gap in physician training. Special attention is given to legal 
barriers. In Russia, the use of public messengers (WhatsApp, Telegram) for patient communication directly contradicts the 
requirements of FL-242 (Telemedicine), which mandates state identification/e-signature (ESIA/UKEP) , and FL-152 (Personal 
Data), due to transborder data transfer risks.  
Сonclusions. As a solution, the implementation of a «strategic triad» in clinics is proposed: Developing internal Policies;  
Migrating to secure technology platforms; Mandatory staff training.    
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 ВВЕДЕНИЕ  
 

Глобальная цифровизация фундаменталь-
но изменила модели коммуникации во всех сфе-
рах, и здравоохранение не является исключе- 
нием. Социальные сети и платформы для об-
мена мгновенными сообщениями стали не-
отъемлемой частью жизни миллиардов людей и, 
как следствие, мощным каналом для распро-
странения и поиска медицинской информации. 
Исследования показывают, что более 60% вра-
чей используют различные формы социальных 
медиа в личных или профессиональных целях 
[1]. 

Этот сдвиг породил «парадокс» социаль-
ных сетей в медицине. С одной стороны, соци-
альные сети представляют собой беспреце- 
дентный инструмент для обучения пациентов, 
санитарного просвещения, борьбы с дезинфор-
мацией и повышения приверженности лечению 
[2]. С другой стороны, их использование, осо-
бенно в прямом общении «врач-пациент», часто 
происходит стихийно, вне установленного пра-
вового и этического поля. Это создает значи-
тельные риски, связанные с нарушением 
врачебной тайны, компрометацией конфиденци-
альных данных, размытием профессиональных 

границ и, как следствие, возникновением юри-
дической ответственности для врача и медицин-
ской организации [2]. 

Настоящая публикация предназначена для 
практикующих врачей, организаторов здраво-
охранения и руководителей клиник.  

Ее цель – предоставить основанный на до-
казательной медицине и анализе регуляторных 
норм (международных и российских) инстру-
мент для управления цифровыми коммуника-
циями между врачами и пациентами.  

В отчете последовательно анализируются: 
1. Клиническое обоснование. Как именно 

коммуникация в СС влияет на клинические ис-
ходы, в частности, на приверженность лечению. 

2. Этические стандарты. Концепция «циф-
рового профессионализма» (e-professionalism) 
и руководства ведущих мировых медицинских 
ассоциаций. 

3. Правовая база. Ключевые риски и тре-
бования российского законодательства (ФЗ-
242, ФЗ-152) в сравнении с международными 
стандартами (HIPAA). 

4. Технологии. Оценка рисков публичных 
мессенджеров (WhatsApp, Telegram) в сравне-
нии со специализированными защищенными 
платформами. 8 
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5. Практическое внедрение. Разработка 
политики и стандартных операционных проце-
дур для клиники. 

 
Раздел 1. Клиническое обоснование: влияние 
цифровой коммуникации на исходы лечения 
 

В данном разделе анализируется доказа-
тельная база, подтверждающая, что коммуника-
ция является не «мягким навыком», а прямым 
терапевтическим вмешательством, влияющим 
на клинические исходы. 
 
1.1. Фундаментальная связь коммуникации и 
приверженности  
 

Качество коммуникации между врачом и 
пациентом является одним из наиболее значи-
мых независимых факторов, влияющих на при-
верженность пациента лечению (комплаент- 
ность). Основополагающий метаанализ 106 ис-
следований, опубликованных с 1949 по 2008 
год, количественно оценил эту связь [3]. Анализ 
показал, что у пациентов, чьи врачи демонстри-
руют «плохие» коммуникативные навыки, риск 
несоблюдения режима лечения в среднем на 
19% выше. Более того, коммуникация – это 
навык, которому можно обучить, и это обучение 
имеет прямой клинический эффект. Тот же ме-
таанализ показал, что у пациентов, чьи врачи 
прошли специальное обучение коммуникатив-
ным навыкам, шансы на приверженность лече-
нию были в 1,62 раза выше по сравнению с 
контрольной группой. 

Таким образом, коммуникация является 
важным фактором, который находится под 
контролем врача и напрямую влияет на успех 
терапии. Социальные сети и мессенджеры 
представляют собой лишь новый канал для 
этого критически важного терапевтического 
вмешательства. 
 
1.2. Социальные сети как инструмент  
улучшения приверженности 
 

Современные обзоры, в том числе и систе-
матические (2015–2025 гг.), подтверждают, что 
социальные медиа обладают потенциалом для 
улучшения традиционного процесса оказания 
медицинской помощи. Использование как асин-

хронных, так и синхронных возможностей СС 
позволяет врачам и пациентам устанавливать 
связь в режиме реального времени и обмени-
ваться важной информацией [4]. 

Анализ существующей литературы показы-
вает, что специалисты здравоохранения ис-
пользуют СС для широкого спектра задач, 
выходящих за рамки простого информирования 
[3, 5]: 

● Ответы на вопросы пациентов. 
● Проведение онлайн-консультаций. 
● Проактивное предоставление медицин-

ской информации и советов подписчикам. 
● Поддержка оффлайн-услуг: информиро-

вание пациентов о результатах анализов, по-
ощрение соблюдения режима приема лекарств, 
сбор обратной связи о качестве услуг и сбор 
информации о состоянии пациента [5]. 

Исследования показывают, что такое ис-
пользование СС, особенно для поощрения ком-
плаентности (например, напоминания о приеме 
медикаментов), имеет потенциал для повыше-
ния приверженности пациентов и, как след-
ствие, улучшения исходов лечения [5]. 
 
1.3. Критический фактор: Тип контента врача 
и его влияние на доверие и результаты  
 

Наиболее важным открытием в этой обла-
сти является то, что на исходы лечения влияет 
не само по себе наличие врача в социальных 
сетях, а характер его поведения в них. 

Систематический обзор, основанный на 
данных опроса 35 врачей и 322 пациентов, вы-
явил прямую, но разнонаправленную связь 
между контентом врача и приверженностью па-
циента [4]: 

1. Профессиональный контент: Публика-
ция врачом профессиональных знаний (инфор-
мация о заболеваниях, методах лечения, ответы 
на вопросы) оказывала положительное влияние 
на приверженность пациента и эффективность 
лечения. Это поведение соответствует ожида-
ниям пациента от роли врача и укрепляет дове-
рие. 

2. Личный контент: Напротив, публикация 
врачом информации, связанной с его личной 
жизнью, ассоциировалась со снижением при-
верженности пациента и ухудшением результа-
тов лечения. Пациенты воспринимали такое  
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поведение как непрофессиональное, что при-
водило к нежеланию следовать советам врача. 

Этот же обзор выявил два интересных 
факта: 

● Юмор: Использование врачом юмора в 
своих публикациях, как ни парадоксально, 
ослабляло положительный эффект от профес-
сионального контента. 

● Пол: Врачи-женщины получали меньший 
положительный эффект от публикации про-
фессионального контента, что, вероятно, свя-
зано с гендерными стереотипами. 

Вывод для организаторов здравоохране-
ния: стихийное, необученное ведение социаль-
ных сетей врачами, возможно, несет прямые 
клинические риски. Клиника должна не просто 
поощрять врачей вести СС, а активно обучать 
их ведению профессионального контента, так 
как неправильное ведение может навредить ре-
зультатам лечения пациентов. Однако, необхо-
димо учитывать менталитет людей различных 
стран.  

 
1.4. Социальные сети в контексте  
вовлеченности пациентов 

 
Современная медицина переживает сдвиг 

парадигмы от патерналистской модели к мо-
дели совместного принятия решений. Социаль-
ные сети становятся ключевым инструментом в 
этом процессе, способствуя расширению прав 
и возможностей пациентов, вовлеченности па-
циентов и реализации образовательных страте-
гий [6]. 

Однако этот процесс несет в себе и угрозу. 
До 80% интернет-пользователей ищут инфор-
мацию о здоровье в сети. Исследование, про-
веденное в США, показало, что более 2/3 
американцев используют интернет и СС для по-
иска медицинской информации, и 64% со-
общили, что эта информация повлияла на их 
решения о лечении. Проблема в том, что каче-
ство этой информации крайне низкое: то же ис-
следование выявило, что информация на 
СС-платформах была корректной лишь в 13% 
случаев [2, 7]. 

Это создает высокий риск субоптимальных 
исходов лечения, поскольку пациенты дей-
ствуют на основе дезинформации. В этом кон-
тексте профессиональное присутствие врача в 

социальных сетях приобретает новое значение. 
Оно становится инструментом не только для 
коммуникации наедине с пациентом, но и ин-
струментом общественного здравоохранения. 

Врачи должны признать роль социальных 
сетей как медиатора здоровья и учитывать со-
циальные детерминанты здоровья, которые 
определяют, кто и как ищет информацию. Ак-
тивное ведение профессионального аккаунта 
позволяет врачу противодействовать дезин-
формации и предоставлять достоверную, осно-
ванную на доказательной медицине, инфор- 
мацию тем пациентам, которые активно ищут ее 
в цифровой среде [8]. 

 
Раздел 2. Цифровой профессионализм  

 
Быстрое и нерегулируемое внедрение со-

циальных сетей в медицинскую практику при-
вело к многочисленным сообщениям о 
нарушениях профессионального поведения. 
Это потребовало разработки новой этической 
рамки – «цифрового профессионализма». 

 
2.1. Определение концепции цифрового  
профессионализма 
 

«E-professionalism» (электронный или циф-
ровой профессионализм) определяется как 
эволюция традиционного медицинского про-
фессионализма, применяемая к поведению, от-
ношениям и стандартам в цифровой среде. Это 
набор принципов, позволяющих врачам исполь-
зовать СС, сохраняя при этом доверие пациен-
тов и общества [9]. 

Преимущества СС для профессионализма: 
1. Профессиональный нетворкинг и со-

трудничество. 
2. Профессиональное образование и об-

учение (как для врача, так и для пациента). 
3. Пропаганда здорового образа жизни и 

санитарное просвещение. 
Признанные опасности СС для профес-

сионализма [10] : 
1. Ослабление подотчетности. 
2. Компрометация конфиденциальности 

пациента. 
3. Размывание профессиональных границ. 
4. Публичная демонстрация непрофессио-

нального поведения. 8 
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5. Юридические проблемы и дисциплинар-
ные последствия. 

Задача цифрового профессионализма – 
максимизировать преимущества, одновремен-
но уменьшая опасности [11, 12]. 

 
2.2. Анализ пробелов: что врачи делают не так 
 

Критически важно понимать, что между 
требуемыми стандартами e-professionalism  и 
реальными знаниями и практиками врачей су-
ществует огромный разрыв [9-12]. 

Исследование, проведенное среди врачей, 
выявило пробелы в подготовке [13]: 

● Отсутствие обучения. Подавляющее боль- 
шинство (84,0%) не получали никакого обуче-
ния по использованию социальных сетей в ме-
дицинском вузе. 58,8% не проходили такого 
обучения и после окончания вуза, уже в статусе 
врача. 

● Врачи часто не осведомлены о суще-
ствующих политиках своих клиник в отношении 
социальных сетей. 

● Техническая неграмотность – врачи не 
понимают базовых настроек конфиденциально-
сти платформ, которые они используют. Напри-
мер, 45% врачей ошибочно полагали, что могут 
навсегда удалить пост, который они опублико-
вали. 38,7% не знали, как запретить пациенту 
или другому лицу искать их профиль [14]. 

Это незнание приводит к опасным ситуа-
циям: 

● Передача данных. Две трети (67,5%) вра-
чей, использующих мессенджеры, признались 
в отправке данных пациентов через эти прило-
жения своим коллегам. 

● Сбор данных. 65,8% врачей фотографи-
ровали пациентов (например, раны, снимки) на 
свой личный телефон. 

● Публикация данных. Значительный про-
цент врачей (от 17,6% до 24,4%) считали при-
емлемым публиковать в своих аккаунтах 
фотографии или радиологические снимки па-
циентов, даже если идентификаторы пациента 
были удалены. 

Эти данные демонстрируют, что организа-
торы здравоохранения не могут ожидать от вра-
чей интуитивного соблюдения цифрового про- 
фессионализма. Врачи не обучены и техниче-
ски неграмотны в вопросах приватности, что 

создает прямые угрозы безопасности дан- 
ных. 

 
2.3. Руководства международных медицинский 
ассоциаций 

 
Ведущие мировые медицинские ассоциа-

ции (AMA, GMC) и профессиональные сообще-
ства (ACP, ACS) разработали четкие руковод- 
ства, которые могут служить основой для внут-
ренних политик любой клиники. 

 
2.3.1. Aмериканская медицинская ассоциация 
(American Medical Association)  

 
Руководство AMA по этике делает акцент 

на незыблемости профессиональных стандар-
тов, независимо от среды [14, 15]. 

● Врачи должны поддерживать стандарты 
конфиденциальности и приватности пациента 
во всех средах, включая онлайн. 

● Настоятельно рекомендуется разделять 
личный и профессиональный контент в сети. 
Врачи не должны принимать запросы в друзья 
или контактировать с пациентами через личные 
социальные сети. 

● Запрещается публикация любой иденти-
фицируемой информации о пациенте без соот-
ветствующего письменного разрешения. 

● Электронная почта или другие электрон-
ные средства связи (например, мессенджеры) 
должны использоваться только в рамках уста-
новленных отношений «врач-пациент» и только 
с информированного согласия пациента. 

● Любая электронная коммуникация, касаю-
щаяся лечения и ухода за пациентом, должна 
быть включена в медицинскую карту пациента. 

 
2.3.2. Генеральный медицинский Совет (General 
Medical Council, Великобритания)  

 
Генеральный медицинский Совет Велико-

британии в своем руководстве 2024 года под-
черкивает, что стандарты профессионального 
поведения не меняются от того, что коммуника-
ция происходит онлайн [16, 17, 18]. 

● Первоочередная задача врача – поддер-
жание общественного доверия к профессии. 

● Врач должен быть честен, не вводить 
аудиторию в заблуждение и быть открытым  
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в отношении любых конфликтов интересов, ко-
торые могут повлиять на его рекомендации. 

● GMC особо подчеркивает риск случай-
ного раскрытия информации. Отдельные фраг-
менты информации (например, редкий диагноз, 
местоположение) могут быть неидентифици-
рующими сами по себе, но их сумма в разных 
постах может позволить пациенту, его родным 
или знакомым идентифицировать случай. 

 
2.3.3. Другие организации  
 

Другие профессиональные организации 
вводят еще более строгие практические 
ограничения. 

● Американский колледж терапевтов (Ameri-
can College of Physicians) рекомендует врачам 
не использовать смс-сообщения для медицин-
ского взаимодействия, за исключением случаев 
крайней необходимости и только с явного со-
гласия пациента [19]. 

● Американский колледж хирургов (Ameri-
can College of Surgeons) требует использовать 
для общения с пациентами защищенные про-
фессиональные/институциональные аккаунты, 
а не личные платформы [17]. 

● Американская педиатрическая академия 
(American Academy of Pediatrics) в своем отчете 
предупреждает о рисках нарушения личных 
границ при неформальном общении в социаль-
ных сетях [18]. 

 
Раздел 3. Нормативно-правовая база  

 
Помимо этических рисков, стихийное ис-

пользование социальных сетей несет прямые 
юридические угрозы, связанные с нарушением 
законодательства о персональных данных и 
врачебной тайне.  

 
3.1. Российская Федерация 
 

В России коммуникация «врач-пациент» в 
мессенджерах попадает в «серую зону» на 
стыке двух федеральных законов. Если врач 
просто ведет свой блог, просветительскую ра-
боту в области медицины, описывает возмож-
ности своего учреждения и/или себя лично, то 
он не нарушает ФЗ. Если же он пытается об-
щаться с пациентами по клиническим аспектам, 

что фактически перерастает в индивидуальную 
консультацию, то тогда врач попадает в «серую 
зону», что может привести к правонарушению.  

 
3.1.1. ФЗ №242 «О телемедицине» 
 

Федеральный закон № 242-ФЗ от 29 июля 
2017 г. легализовал применение телемедицин-
ских технологий. Однако он установил строгие 
рамки для такой деятельности, которые рази-
тельно отличаются от общения в публичном 
мессенджере [20]. 

Ключевая проблема заключается в том, что 
законная телемедицинская консультация тре-
бует: 

1. Идентификацию. Участники дистанцион-
ного взаимодействия (врач и пациент) должны 
быть идентифицированы и аутентифицированы 
с использованием ЕСИА (Единая система иден-
тификации и аутентификации, т.е. через «Госу-
слуги»). 

2. Документирование. Информация об ока-
зании медицинской помощи с применением теле-
медицинских технологий должна быть доку- 
ментирована в медицинской документации (элек-
тронная медицинская карта – ЭМК) и заверена 
УКЭП (Усиленной квалифицированной электрон-
ной подписью) медицинского работника. 

Ни WhatsApp, ни Telegram, ни любой другой 
публичный мессенджер не обеспечивает вы-
полнение этих требований. Следовательно, 
любая консультация в мессенджере, в ходе ко-
торой врач ставит диагноз, оценивает состоя-
ние или назначает лечение, не соответствует 
требованиям ФЗ-242 и находится вне правового 
поля. 

 
3.1.2. ФЗ №152 «О персональных данных» и ФЗ 
№ 187 «О КИИ» 

 
Использование публичных мессенджеров 

для передачи любой информации, связываю-
щей пациента с его диагнозом или фактом об-
ращения в клинику, является прямым нару- 
шением ФЗ-152 «О персональных данных» [21]. 

Ключевые риски связаны с использова-
нием иностранных ИТ-решений (серверы кото-
рых находятся за пределами РФ): 

● Локализация данных. Нарушается требо-
вание о хранении персональных данных 8 



граждан РФ на серверах, расположенных на 
территории России. 

● Трансграничная передача. Отправка пер-
сональных данных пациента (включая биомет-
рию, если речь о фото) через WhatsApp или 
Telegram является трансграничной передачей 
данных. Клиника, чьи врачи это делают, «не-
осознанно» становится оператором такой пере-
дачи, не имея на то отдельного согласия 
пациента и не уведомив Роскомнадзор. 

Ответственность за такие нарушения 
крайне высока и включает административные 
штрафы для юридических лиц (до 15 млн руб-
лей) и уголовную ответственность (лишение 
свободы до 10 лет за незаконную передачу био-
метрических данных). 

 
3.2. Международный стандарт США 
 

Принципы американского закона о мобиль-
ности и подотчетности медицинского страхования 
(HIPAA) являются «золотым стандартом» защиты 
данных пациента на территории США, который 
полезно рассматривать концептуально [22]. 

HIPAA оперирует понятием PHI (Protected 
Health Information – защищенная медицинская 
информация). Это любая индивидуально иден-
тифицируемая информация о здоровье [22]. 

● Главное правило HIPAA – никогда не 
включать защищенную медицинскую информа-
цию в контент социальных сетей. 

● Риск «случайного» нарушения. Наруше-
ние не всегда очевидно. Пример: медсестра 
публикует в социальной сети трогательную ис-
торию о пациенте без имени. Однако в ее про-
филе указано место работы (больница и 
отделение). Эта контекстная информация в со-
вокупности с деталями случая может позволить 
идентифицировать пациента, что является на-
рушением HIPAA. 

● Проблема авторизации и потери конт-
роля. Публикация защищенной медицинской 
информации (например, фото пациента с его 
устного согласия) допустима только при нали-
чии письменного разрешения, которое соответ-
ствует строгим стандартам. Однако главная 
проблема социальных сетей в том, что пациент 
имеет право отозвать эту авторизацию. В соци-
альных сетях это сделать невозможно (из-за 
репостов, скриншотов). В момент публикации 

клиника навсегда теряет контроль над этими 
данными. 

 
Часть 4. Оценка технологических платформ 

 
Руководители клиник должны четко пони-

мать, почему технологические платформы, ко-
торые врачи используют «для удобства», 
абсолютно непригодны для профессиональной 
деятельности. 

 
4.1. Публичные мессенджеры  

Эти инструменты не были созданы для 
здравоохранения и не соответствуют его тре-
бованиям по безопасности и подотчетности. 

WhatsApp: 
● Плюс: применяет сквозное шифрование 

(E2EE) по умолчанию для всех чатов. 
● Критический минус: по умолчанию соз-

дает незашифрованные резервные копии чатов 
в облачных хранилищах (Google Drive или 
iCloud). Это полностью компрометирует E2EE, 
так как любой, получивший доступ к облачному 
аккаунту, получает доступ ко всей переписке. 
Кроме того, принадлежность компании Meta* 
(признана экстремистской организацией и за-
прещена в РФ) создает дополнительные юри-
дические риски в российской юрисдикции. 

Telegram: 
● Плюс: популярен, имеет функцию «сек-

ретных чатов». 
● Критический минус: не использует сквоз-

ное шифрование (E2EE) по умолчанию. Обычные 
чаты (включая групповые) являются облачными, 
и Telegram технически имеет доступ к сообще-
ниям. «Секретные чаты», в которых E2EE есть, 
крайне неудобны: они не работают в группах и 
не синхронизируются между устройствами. 

 
4.2. Обзор защищенных платформ 

 
Решением является переход на специали-

зированные ИТ-платформы, разработанные с 
учетом требований регуляторов. 

 
4.2.1. Международные платформы 
 

На западном рынке существует зрелый 
сегмент платформ, соответствующих требова-
ниям HIPAA.  
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● Примеры: TigerConnect, Spruce Health, 
OhMD [23, 24, 25]. 

● Ключевые функции: 
1. Платформы сертифицированы (напри-

мер, HITRUST) и подписывают с клиниками со-
глашение, принимая на себя юридическую 
ответственность за защиту данных. 

2. Полное сквозное шифрование, конт-
роль доступа, ПИН-коды, возможность удален-
ного стирания данных с утерянного устройства. 

3. Наличие журналов аудита – фиксация 
того, кто, когда и к какой информации получал 
доступ. 

4. Возможность интеграции с электронной 
медицинской картой. 

5. Безопасный обмен сообщениями с па-
циентами (часто через SMS-шлюз, не требуя от 
пациента установки приложения), телемеди-
цина, безопасные видеозвонки. 

 
4.2.2. Российские телемедицинские сервисы 
 

В России также развивается рынок спе-
циализированных решений, созданных с уче-
том требований ФЗ-242 и ФЗ-152. 

● Примеры: Medesk, «Доктор Рядом Теле-
мед», SmartMed, Сберздоровье, ONDOC [26-30]. 

● Aункции: 
1. Размещение серверов на территории РФ, 

использование защищенных каналов связи. 

2. Предназначены для интеграции с рос-
сийскими Медицинскими информационными 
системами (МИС) и потенциально с ЕГИСЗ. 

3. Предлагают комплексные решения, вклю- 
чающие облачную МИС, CRM, личный кабинет 
пациента, онлайн-запись и проведение телеме-
дицинских консультаций в защищенном кон-
туре, соответствующем законодательству. 

Приведенная ниже таблица наглядно резю-
мирует риски использования различных техно-
логических платформ для клиники (табл. 1). 

 
Раздел 5. Практические Рекомендации 

 
Перевод стихийных цифровых коммуника-

ций в управляемое и безопасное русло тре-
бует комплексного подхода, включающего три  
шага. 

 
5.1. Шаг 1: Разработка и внедрение Политики 
по использованию социальных сетей 

 
Первым шагом является создание и обяза-

тельное внедрение в клинике четкой, письмен-
ной Политики по использованию социальных 
сетей. Она должна стать приложением к трудо-
вому договору. 

Ключевые элементы Политики: 
1. Четкое требование разделять личные и 

профессиональные аккаунты.8 

Критерий WhatsApp Telegram (Обычный чат)

Специализированная 
платформа  

(напр., TigerConnect / 
Medesk) 

Специализированная 
платформа РФ 

(напр., TigerConnect / 
Medesk) 

Сквозное шифрование 
(E2EE) по умолчанию

Да Нет Да Нет

Шифрование на сервере (Н/П, E2EE) Да (но ключи у Telegram) Да Да

Риск (Нешифрованные 
бэкапы)

Высокий Низкий (бэкапы не нужны) Низкий (управляется) Низкий

Соответствие HIPAA 
(США)

Нет  
(Нет BAA)

Нет  
(Нет BAA, нет E2EE)

Да  
(BAA, HITRUST)

Нет

Соответствие ФЗ-152 / 
ФЗ-242 (РФ)

Нет (Трансграничная передача,  
нет локализации, нет ЕСИА/УКЭП)

Нет (Трансграничная передача, нет 
локализации, нет ЕСИА/УКЭП)

Да (при выборе  
российского вендора)

Да

Журналы аудита Нет Нет Да Да

Интеграция с ЭМК/МИС Нет Нет Да Да

Òàáëèöà 1. Ðèñêè èñïîëüçîâàíèÿ ïëàòôîðì äëÿ êîììóíèêàöèè «âðà÷-ïàöèåíò» 
Table 1. Risks of using doctor-patient communication platforms 



2. Прямой и недвусмысленный запрет на 
использование личных мобильных устройств, 
личных аккаунтов в социальных сетях и публич-
ных мессенджерах (WhatsApp, Telegram и т.д.) 
для обсуждения, хранения или передачи любой 
информации о пациентах. 

3. Определение единственного одобрен-
ного и защищенного канала для электронной 
коммуникации с пациентами (например, портал 
пациента в медицинских информационных си-
стемах (МИС), закупленная телемедицинская 
платформа). 

4. Напоминание о недопустимости публи-
кации фотографий пациентов (даже «де-иден-
тифицированных» или с устного согласия), а 
также конфиденциальной информации о кли-
нике, бизнес-процессах или коллегах. 

5. Регламентирование использования лич-
ных социальных сетей в рабочее время и на ра-
бочих устройствах. Доступ к социальным сетям 
во время перерывов не должен осуществляться 
в зонах присутствия пациентов (коридоры, 
холлы). 

6. Четкое определение дисциплинарных 
мер за нарушение политики, вплоть до уволь-
нения. 

 
5.2. Шаг 2: Разработка стандартных  
операционных процедур (СОП) для  
защищенной коммуникации 

 
После выбора и внедрения официального 

защищенного канала (Шаг 1), необходимо рег-
ламентировать его использование с помощью 
СОП. 

● СОП 1: Получение информированного 
согласия. Перед началом электронной комму-
никации (даже по защищенному каналу) врач 
обязан получить документированное информи-
рованное согласие пациента. 

● СОП 2: Уведомление о рисках и границах. 
При получении согласия пациент должен быть 
четко уведомлен: 

○ Об остаточных рисках (взлом, приват-
ность). 

○ О том, что данный канал категорически 
не предназначен для экстренных ситуа-
ций. 

○ Об ожидаемом времени ответа (напри-
мер, «в течение 48 часов»). 

○ О том, что сообщения могут просматри-
ваться не только лечащим врачом, но и 
другими сотрудниками (медсестра, ад-
министратор) для определения необхо-
димости логистики пациента. 

● СОП 3: Документирование в электронной 
медицинской карте. Все клинически значимые 
электронные коммуникации (жалобы, вопросы 
по лечению, ответы врача) должны быть скопи-
рованы или резюмированы в официальной ме-
дицинской карте пациента (ЭМК/МИС) . Это 
критически важно для юридической защиты: 
«Если этого нет в карте, этого не было». 

● СОП 4: Поддержание границ. 
○ Врач должен быть проинструктирован 

вежливо отклонять запросы пациентов 
на добавление в друзья в личных соци-
альных сетях. 

○ Врач не должен инициировать онлайн-
коммуникацию на высокочувствительные 
темы (психическое здоровье, зависимо-
сти). 

 
5.3. Шаг 3: Обучение персонала  

 
Как показал анализ в Разделе 2, большин-

ство врачей не имеют необходимой подготовки. 
Поэтому Политика и СОПы не будут работать 
без обязательного и регулярного обучения пер-
сонала. 

● Модули по цифровому профессиона-
лизму и «цифровой гигиене» должны стать 
частью программы непрерывного медицинского 
образования (НМО) в клинике и обязательным 
элементом онбординга новых сотрудников. 

● Темы для обучения: 
1. Анализ рисков: Что такое персональные 

данные пациента и защищенная медицинская 
информация, почему «анонимная» фотография 
не анонимна. 

2. Анализ законодательства: Ответствен-
ность по ФЗ-152 и ФЗ-242. 

3. Анализ политики клиники: Что запре-
щено и почему. 

4. Навыки цифрового профессионализма: 
как вести профессиональный аккаунт, как от-
казывать пациентам в «дружбе». 

5. Технические навыки: Настройки приват-
ности в личных аккаунтах, работа в утвержден-
ном защищенном портале клиники.  
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 ВЫВОДЫ  
 

Социальные сети и мессенджеры являются 
мощным инструментом, который уже трансфор-
мировал коммуникацию «врач-пациент» [31, 32]. 
Анализ доказательной базы показывает, что 
этот инструмент обладает двойственным эф-
фектом: 

● При правильном использовании (ведение 
профессионального блога, просвещение) он 
способен улучшить клинические исходы, повы-
шая приверженность пациентов лечению. 

● При неправильном (публикация личного 
контента, размытие границ) он ухудшает клини-
ческие результаты. 

● При небезопасном (использование пуб-
личных мессенджеров) он гарантированно 
ведет к нарушению этики и законодательства, 
создавая колоссальные юридические и репута-
ционные риски для клиники. 

«Стихийное» использование врачами лич-
ных мессенджеров для общения с пациентами – 
это не признак инновационности, а системный 
провал в управлении рисками со стороны руко-
водства медицинской организации. 

Успешное и безопасное внедрение цифро-
вых коммуникаций требует от организаторов 
здравоохранения одновременных и скоордини-
рованных усилий по трем направлениям (стра-
тегическая триада): 

1. Политика (Администрация): разработка 
и принудительное исполнение четких, недву-
смысленных внутренних правил, запрещающих 
небезопасные практики. 

2. Технология (IT): закупка, внедрение и ис-
пользование единой, защищенной, соответ-
ствующей законодательству платформы для 
коммуникации с пациентами. 

3. Обучение (Персонал): постоянное и обя-
зательное обучение всех врачей и персонала 
принципам цифрового профессионализма и 
«цифровой гигиене». 

Эволюция коммуникаций продолжится. По-
явление ИИ-ассистентов, рост цифровой гра-
мотности и требований пациентов делают 
инвестиции в защищенную цифровую инфра-
структуру и обучение персонала безальтерна-
тивным условием для сохранения юридической 
безопасности и конкурентоспособности совре-
менной медицинской организации. /
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